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1. Einleitung

Fir den Betrieb und die Nutzung des Digi-
talfunks BOS (BOS = Behérden und Orga-
nisationen mit Sicherheitsaufgaben) war
erganzend zu den allgemein im Funk- und
Fernmeldewesen und im Digitalfunk BOS
geltenden Regelungen die Erarbeitung,
Abstimmung und Einflihrung von speziel-
len Vorgaben und Hinweisen fir die allge-
meine Gefahrenabwehr erforderlich. Die oft
komplexen Zusammenhdnge und Regeln
muissen aufRerdem so umgesetzt werden,
dass sie fur die Nutzer klar und verstand-
lich sind.

Daher gibt die Schriftenreihe ,Regelungen
zum Betriebshandbuch Digitalfunk

BOS" verbindliche, auf die Nutzer abge-
stimmte Vorgaben und Erlauterungen zur
Struktur und zur Nutzung des Digitalfunk-
systems. Einen ersten Uberblick tber
Strukturen und Zusammenhange des Digi-
talfunks BOS sollen die nachfolgenden Er-
lauterungen mit jeweils einer kurzen Be-
schreibung geben. Die einzelnen rege-
lungsrelevanten Punkte werden dann
durch die Herausgabe detaillierter Rege-
lungen zum Betriebshandbuch konkreti-
siert.

2. Digitalfunknutzung

2.1 Berechtigte Digitalfunk-
nutzung

Die Nutzung des Digitalfunks BOS ist nur
berechtigten Nutzern erlaubt. Die Berechti-
gung richtet sich nach der ,Funkrichtlinie
Digitalfunk BOS - Anerkennungsrichtli-

nie“ des Bundesinnenministeriums. Die be-
rechtigten Nutzer dirfen den Digitalfunk
wiederum ausschlieB3lich im Rahmen ihrer
gesetzlich anerkannten Aufgabenwahr-
nehmung nutzen (84 Funkrichtlinie Digital-
funk BOS - Anerkennungsrichtlinie).

Alle Nutzer sind verpflichtet, bei der Nut-
zung des Digitalfunks BOS alle geltenden
Regelungen zum Digitalfunkbetrieb zu be-
achten.

2.2 Folgen der Nichteinhal-
tung der Regelungen

Die Autorisierte Stelle Digitalfunk Baden-
Wiirttemberg (ASDBW) hat den bestim-
mungsgemaRen und stérungsfreien Be-
trieb des Digitalfunks BOS sicherzustellen.
Sie ist befugt, Teilnehmende von der Nut-
zung des Digitalfunks BOS auszuschlie-
Ben, wenn durch diese gegen die gelten-
den Regelungen verstoBen und/oder der
Digitalfunk BOS von diesen gestort wird.
Dies kann unter anderem durch die Sper-
rung der Sicherheitskarten und ggf. der
Endgeréate im Digitalfunknetz erfolgen.

3. Digitalfunknetz BOS

3.1 Netzaufbau und -betrieb

Das Digitalfunknetz BOS beruht auf dem
digitalen Bundelfunkstandard TETRA und
besteht aus verschiedenen Komponenten
(u. a. Basisstationen, Vermittlungsstellen,
Richtfunkverbindungen). Die Grundprinzi-
pien sind denen der Mobilfunknetze ahn-
lich. Da es sich aber um ein Hochsicher-
heitsnetz handelt, sind die Komponenten
jeweils Uber verschiedene, unabhangige



Wege miteinander verbunden, um ein
héchstmogliches Mal an Betriebssicher-
heit zu erreichen. Gesamtplanung und Ko-
ordination obliegen der BDBOS (Bundes-
anstalt fir den Digitalfunk BOS).

Die Netzkomponenten werden teilweise
vom Bund errichtet und teilweise von den
jeweiligen Landern. Die Ladnder entschei-
den Uber den in ihren Netzbereichen letzt-
lich zu errichtenden Ausbaustandard (GAN
= Gruppe Anforderungen an das Netz). In
Baden-Wirttemberg ist ein Versorgungs-
standard realisiert, der die flichende-
ckende Nutzung von Fahrzeugfunkgeraten
und Feststationen (GAN 0) sowie die Nut-
zung von Handsprechfunkgeraten in Gur-
teltrageweise auBerhalb von Gebauden in
Siedlungsflachen (GAN 2) gewahrleisten
soll.

In Baden-Wirttemberg ist das Digitalfunk-
netz BOS seit 2013 in Betrieb. Betreiber des
Digitalfunknetzes ist die ASDBW; sie ver-
antwortet den stérungsfreien Betrieb des
Funknetzes und ist Ansprechpartner fir
alle nutzenden BOS. Das Digitalfunknetz
wird durch die 24/7 besetzte Leitstelle der
ASDBW standig tUberwacht. Sie veranlasst
ggf. unverziglich eine Stérungsbeseiti-
gung oder steuernde Anpassungen.

Storungen im Digitalfunkbetrieb kdnnen
bei zeitkritischen Beeintrdchtigungen Uber
die Integrierten Leitstellen direkt an die
Leitstelle der ASDBW gemeldet werden.
Weniger zeitkritische Beeintréachtigungen
kénnen lber das Online-Stdérungsformular
der ASDBW auf der Digitalfunk-Homepage
(www.digitalfunk.baden-wuerttemberg.de)

gemeldet werden.

3.2 Netzbetrieb bei Strom-
ausfall

Dem Digitalfunknetz der BOS kommt ins-
besondere in Gefahren- und Schadensla-
gen erhdhte Bedeutung zu. Das Netz muss
daher auch bei auBergewdhnlichen Lagen
und insbesondere bei Stromausfall funktio-
nieren. Um eine Notstromversorgung zu
gewabhrleisten, kommen grundséatzlich sta-
tionare und mobile Versorgungen in einem
mehrstufigen System zur Anwendung. Da-
mit wird ein Grundbetrieb im Ausbaustan-
dard GAN O fir mindestens 72 Stunden,
entsprechend den Planungsvorgaben des
Bundesamtes flur Bevolkerungsschutz und
Katastrophenhilfe (BBK), gewahrleistet.

3.3 Betriebsarten

Die Endgeréte im Digitalfunk BOS kénnen
in den Betriebsarten TMO (Trunked Mode
Operation - netzgebundener Betrieb) und
DMO (Direct Mode Operation - netzunab-
hangiger Betrieb) genutzt werden.

Beim TMO wird das Digitalfunknetz BOS
fir die Ubertragung der Signale verwendet;
es muss hierfiir Zugang zu einer Sende-/
Empfangseinrichtung des Netzes (Basis-
station) vorhanden sein. Dies wird am End-
gerat angezeigt.

Beim DMO werden Signale direkt von End-
gerat zu Endgerat Ubertragen. Bei dieser
Betriebsart gibt es keinen Netzbetrieb.
DMO entspricht damit dem analogen 2m-
Band-Einsatzstellenfunk.

Beide Betriebsarten sind eingefiihrt und
kénnen praktisch genutzt werden, wobei


http://www.digitalfunk.baden-wuerttemberg.de/

der TMO-Betrieb - wo mdéglich - bevorzugt
genutzt werden soll. Mit der aktuellen Um-
stellung des Einsatzstellenfunks wird die-
ser dann teilweise im ,TMO*“ (Fiihrung) und
teilweise im ,DMO“ (vorgehende Trupps)
abgewickelt (vgl. ,Regelungen zum Be-
triebshandbuch Digitalfunk BOS - Eck-
punkte zum Einsatzstellenfunk®).

3.4 Dienste

Das Digitalfunknetz BOS ermdglicht die
Nutzung verschiedener Funktionen, soge-
nannter ,Dienste”. Sie werden von der
BDBOS beschrieben und eingefiihrt. Ob ein
Dienst bei der allgemeinen Gefahrenab-
wehr eingesetzt wird und in welchem Um-
fang sowie ggf. die taktische Anwendung
wird im Vorfeld einer Freigabe abgestimmt.
Das Ergebnis und die Rahmenbedingungen
fur die Nutzung werden in den ,,Regelun-
gen zum Betriebshandbuch Digitalfunk
BOS“ beschrieben und verdffentlicht (vgl.
insbesondere Regelungen zu ,,Funkbetrieb
und -taktik“ und ,Rufgruppenkonzept” bei
Feuerwehr, Rettungsdienst und Katastro-
phenschutz).

Bisher sind folgende Dienste durch die
BDBOS beschrieben:

e Gruppenkommunikation (Ubermitt-

lung von Sprachinformationen im
Wechselbetrieb von einem Sender
an verschiedene Empfanger, die in
der gleichen Rufgruppe sind - vgl.
analogen Gleichwellenfunk) — der
Dienst ist von der BDBOS einge-
fuhrt und wird genutzt.

e Einzelkommunikation (Ubermitt-

lung von Sprachinformationen im

Wechsel- oder Gegenbetrieb zwi-
schen zwei Teilnehmern) - der
Dienst ist von der BDBOS einge-
fihrt und wird in besonderen Ein-
zelfallen genutzt.

Notruf (Aufbau eines besonders be-
vorrechtigten Gruppenrufs bei Not-
lagen direkt zur 6rtlich zustandigen
Integrierten Leitstelle mit automati-
sierter, wechselseitiger und tempo-
rarer Offnung des Sprachkanals) —
der Dienst ist von der BDBOS einge-
fuhrt und wird genutzt.

Ubermittlung von Geopositionsda-
ten — GPS (Endgeréte in Einsatz-
fahrzeugen und vereinzelt in Hand-
sprechfunkgerédten kénnen
Standortdaten an die Leitstelle
tibermitteln) — der Dienst ist von der
BDBOS eingefihrt und wird ge-
nutzt.

Alarmierung (Versand einer Alar-
mierungsnachricht an einzelne Teil-
nehmer oder Alarmgruppen) — der
Dienst ist von der BDBOS beschrie-
ben und technisch nutzbar. Er wird
fUr die Auslésung von Sirenen zur
Warnung der Bevélkerung genutzt.
Eine Nutzung zur Pager-Alarmie-
rung wird aber nicht umgesetzt, da
in Baden-Wirttemberg die erforder-
liche ,Inhouse-Versorgung” fla-
chendeckend nicht ausreichend ge-
wabhrleistet ist.

Statusmeldung (Ubermittlung von

definierten Statusmeldungen der
Einsatzmittel an die Leitstelle und
Quittierung durch die Leitstelle) -
der Dienst ist von der BDBOS einge-
fuhrt und wird genutzt.



e Kurzdatendienst — SDS (Versenden
von Textmitteilungen zwischen

zwei Teilnehmern) - der Dienst ist
von der BDBOS eingeflihrt und wird
genutzt.

e Verschlisselung — zur Gewahrleis-

tung der Anforderungen an die Si-
cherheit der Ubertragung werden
alle Daten Ende-zu-Ende-ver-
schlisselt — der Dienst ist einge-
fdhrt und wird genutzt.

e Hilferuf - zukinftiges Leistungs-
merkmal; Einzelruf an die ortlich zu-
standige Integrierte Leitstelle. Er
wird, in Abhangigkeit vom Endge-
rat, voraussichtlich tUber eine
»Smart-Key-Taste” oder Uber das
MenU abgesetzt werden kdnnen.
Der Zweck kann eine Hilfestellung
sein, z. B. Anmeldung im Leitstel-
lenbereich, Lotsendienste o. 4. Der
Dienst ist noch nicht eingefihrt.

e Durchsageruf - zukiinftiges Leis-
tungsmerkmal; ist eine Sprachkom-
munikation von der Integrierten
Leitstelle an die Funkteilnehmer
ohne Antwortmadglichkeit. Er wird
verdrdngende Wirkung haben und
alle Teilnehmer, unabhdngig der ge-
schalteten Rufgruppe, in einem lo-
kal begrenzten Bereich erreichen.
Der Dienst ist noch nicht eingefihrt.

4. Organisationsstruktur -
abgekiurzt

41 BMI und BDBOS

Die Bundesanstalt fur den Digitalfunk BOS
(BDBOS) ist dem Bundesministerium des

Innern und fur Heimat (BMI) nachgeordnet.
Die Bundesanstalt hat geman § 2 BDBOS-
Gesetz die Aufgaben, den Digitalfunk der
Behorden und Organisationen mit Sicher-
heitsaufgaben (Digitalfunk BOS) aufzu-
bauen, zu betreiben, weiterzuentwickeln
und seine Funktionsfahigkeit sicherzustel-
len. Die BDBOS ist Inhaberin der Frequenz-
zuteilungen fur die genutzten Frequenzbe-
reiche. Sie veroffentlicht die flr den ein-
heitlichen Betrieb erforderlichen Regelun-
gen, technischen Beschreibungen sowie
das Nutzungs- und Betriebshandbuch
(NBHB) und fiihrt die erforderlichen Zertifi-
zierungen von Komponenten durch. Sie hat
ihren Sitz in Berlin.

Dem BMI obliegt als oberste Behdérde die
Aufsicht Uber die BDBOS und die grund-
satzlichen Entscheidungen Uber die Zulas-
sung zum Digitalfunk BOS sowie Art bzw.
Umfang der Nutzung.

4.2 KSDBW und ASDBW

In jedem Bundesland gibt es eine ,Koordi-
nierende Stelle” und eine ,Autorisierte
Stelle” fur den Digitalfunk BOS.

Die Koordinierende Stelle Digitalfunk Ba-
den-Wiirttemberg (KSDBW) ist die zentrale
strategische und administrative Ebene,
auch fur nichtpolizeiliche BOS wie Feuer-
wehren, Katastrophenschutz, Rettungs-
dienste und den damit verbundenen Quer-
schnittsaufgaben. Fir Baden-Wirttemberg
ist sie strategischer erster Ansprechpart-
ner der BDBOS und hat die Aufsicht Uber
die Nutzung des BOS Digitalfunks in Ba-
den-Wiirttemberg.



Die Autorisierte Stelle Digitalfunk Baden-
Wiirttemberg (ASDBW) ist operativ tatig
und verantwortet den Betrieb des Digital-
funknetzes in Baden-Wiurttemberg. Sie
trifft insbesondere alle notwendigen MaR3-
nahmen fir einen reibungslosen Betrieb
und hat in diesem Zusammenhang gegen-
Uber den Nutzern Weisungsrecht. Dafiir un-
terhalt die ASDBW eine rund um die Uhr
besetzte Leitstelle, die samtliche Netzkom-
ponenten in einem Echtzeit-Monitoring
Uberwacht und ggf. Stérungsbeseitigun-
gen veranlasst.

Die KSDBW und die ASDBW sind beim Pra-
sidium Technik, Logistik und Service der
Polizei (PTLS Pol) in Stuttgart — Bad Cann-
statt angesiedelt.

4.3 Technische Betriebsstel-
len (TBSt)

Die grundlegenden Vorgaben der BDBOS
sehen die Einrichtung von ,,Betriebsstel-
len® vor. Dabei werden drei Kategorien un-
terschieden:

e Technische Betriebsstellen
e Taktische Betriebsstellen
e Technisch/Taktische Betriebsstel-

len

In Baden-Wirttemberg werden technische
und taktische Betriebsstellen getrennt:

4.3.1 TBSt FW/KatS und TBSt
RDHO

Fir den Bereich der allgemeinen Gefahren-
abwehr werden in Baden-Wirttemberg
zwei Technische Betriebsstellen eingerich-

tet; die Technische Betriebsstelle fir Feu-
erwehr und Katastrophenschutz (TBSt
FW/KatS) sowie die Technische Betriebs-
stelle flir den Rettungsdienst und die im
Katastrophenschutz mitwirkenden Hilfsor-
ganisationen (TBSt RDHO). Die Techni-
schen Betriebsstellen nehmen fir ihren je-
weiligen Nutzerkreis so genannte ,dele-
gierbare betriebsbegleitende Aufga-

ben“ wahr. Die Abgrenzung der Aufgaben
erfolgt in enger Abstimmung zwischen
dem Innenministerium Baden-Wirttem-
berg und der KSDBW.

Die Technische Betriebsstelle Feuerwehr
und Katastrophenschutz ist zustdndig flr
samtliche 6ffentlichen und nichtéffentli-
chen Feuerwehren in Baden-Wirttemberg
sowie flr die Katastrophenschutzbehdérden
und die Fahrzeuge des Katastrophenschut-
zes, die den Einheiten vom Bund oder dem
Land Baden-Wirttemberg zur Verfiigung
gestellt werden. Sie ist organisatorisch
dem Referat 62 des Ministeriums des Inne-
ren, fur Digitalisierung und Kommunen zu-
geordnet.

Die Technische Betriebsstelle Rettungs-
dienst und Hilfsorganisationen ist — auf-
grund einer gemeinsamen Vereinbarung
der Organisationen - flir die Einsatzmittel
des Rettungsdienstes und flr die organisa-
tionseigenen Einsatzmittel der Hilfsorgani-
sationen zustéandig. Sie ist organisatorisch



der Geschéaftsstelle des DRK-Landesver-
bandes Baden-Wirttemberg e.V. zugeord-
net.

4.3.2 Integrierte Leitstellen als
Taktische Betriebsstellen

Die Taktischen Betriebsstellen nehmen
operative Aufgaben wahr und gewahren
fernmeldetaktische Unterstlitzung flr die
eingesetzten Krafte der jeweiligen Organi-
sation. In der Regel sind dies die Fiihrungs-
und Lagezentren (FLZ) der Polizei und die
Integrierten Leitstellen (ILS) der Feuer-
wehr und des Rettungsdienstes. Ihre Auf-
gaben bestehen insbesondere in der:

Wahrnehmung der Funkaufsicht in
ihrem Zustandigkeitsbereich

e Dokumentation des Funkverkehrs
im eigenen Zustandigkeitsbereich

e Zuweisung von Rufgruppen in ih-
rem Zustandigkeitsbereich bzw. in

Abstimmung mit der ASDBW (bspw.

TBZ-Rufgruppen)

e Zusammenschaltung von Rufgrup-
pen (sofern dies technisch maglich
ist)

e Auswertung von Statusmeldungen
der Einsatzkrafte

e Mitwirkung bei der Stérungsmel-
dung und -beseitigung

5. Sicherheit

5.1 Informationssicherheit -
Grundlagen

Neben dem Datenschutz rlickt aktuell der
umfassende Themenblock ,Informationssi-
cherheit” starker in den allgemeinen Fokus.
Ziel der MaBnahmen zur Informationssi-
cherheit ist die Gewahrleistung der Ver-
traulichkeit, Verfligbarkeit, Authentizitat
und Integritat der Sprach- und einge-
schrénkten Datenkommunikation. Dies gilt
auch bei der Nutzung des Digitalfunks
BOS. Entsprechende Vorgaben wie Grund-
schutzbausteine nach Vorgaben des Bun-
desamtes fir Sicherheit in der Informati-
onstechnik (BSI) bilden den Rahmen fir
technische, organisatorische und perso-
nelle SchutzmaBnahmen bei der Anwen-
dung von Informations- und Kommunikati-
onstechnik, um Bedrohungen gegen die
genannten Grundprinzipien abzuwehren.
Die veranderte Sicherheitslage hat auch
das Bewusstsein Uiber mégliche Bedrohun-
gen bei der Informationsiibermittlung und
-verarbeitung der BOS als Teilbereich der
kritischen Infrastruktur verstarkt. Ergan-
zend wurden auch die Vorgaben zur Ge-
wahrleistung des Schutzes personenbezo-
gener bzw. personenbeziehbarer Daten
verscharft. Daher sind beim Digitalfunk
BOS verschiedene Bestimmungen fir die
Gewabhrleistung der Informationssicherheit
berlcksichtigt, beispielsweise durch
Grundschutzbausteine fir den Digitalfunk
BOS an sich, fur Leitstellen und fir Endge-
rate.

Far die Sicherheit von Systemen und Ver-
fahren sind die Betreiber zustandig. Zen-



trale Systeme und Verfahren werden durch
die KSDBW beim PTLS Pol verantwortet.

5.2 Informationssicherheit

in Integrierten Leitstel-
len

Die Integrierten Leitstellen setzen auf-
grund der besonderen Anforderungen, die
sich aus deren gesetzlichen Aufgaben, den
dort zu verarbeitenden Daten und der da-
mit verbundenen Sensibilitdt der betriebe-
nen technischen Systeme (einschl. Direkt-
anbindung an das Digitalfunknetz BOS) er-
geben, MaBBnahmen zur Gewahrleistung
der Informationssicherheit auf der Grund-
lage der IT-Grundschutzbausteine des BSI
um. Dies schlie3t die Bewertung von si-
cherheitskritischen Ereignissen und die
Einleitung entsprechender SchutzmafRnah-
men ein.

5.3 Informationssicherheit

bei Anwendenden/Nut-
zenden

Einsatzkrafte, die den Digitalfunk BOS le-
diglich im Rahmen der ihnen zukommen-
den Berechtigungen fir ihre gesetzliche
Aufgabenerfillung nutzen, haben die in
den verschiedenen ,Regelungen zum Be-
triebshandbuch Digitalfunk BOS* beschrie-
benen MaBnahmen zur Gewahrleistung der
Sicherheit des Digitalfunks BOS strikt zu
beachten und umzusetzen; beispielsweise
die Umsetzung des Melde- und Anzeige-
verfahrens beim Verlust von Sicherheits-
karten oder Funkgeréten, die besonderen
Vorgaben beim Mitfihren von HRT fir be-
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sondere Funktionstréger oder die ,Sicher-
heitsrichtlinien Bluetooth® bzw. ,Koppe-
lung von Fremdinformationsverbin-

den” usw. Die relevanten Vorgaben fur die
Digitalfunknutzung sind in den einzelnen
Beitragen der ,Regelungen zum Betriebs-
handbuch Digitalfunk BOS“ auf der Home-
page der Landesfeuerwehrschule
(www.lfs-bw.de) und auf der Digitalfunk-

Homepage (www.digitalfunk.baden-wuert-

temberg.de) veréffentlicht.

Zum Kern des Informationssicherheitspro-
zesses gehort ein kontinuierlicher Verbes-
serungsprozess. Die nutzenden BOS haben
daher das Thema ,Informationssicherheit
im Digitalfunk BOS* regelmaBig im Bereich
der Aus- und Fortbildung zu berlcksichti-
gen und damit die Einsatzkrafte fir die Be-
achtung der Sicherheitsvorgaben im Digi-
talfunk BOS zu sensibilisieren (vgl. An-
hang 1: Kreislauf-Diagramm ,,Sicherheit im
Digitalfunk BOS").

5.4 Sicherheitsrelevante Er-
eignisse und Sicher-
heitsvorfalle

Aufgrund seiner Bedeutung als Kernele-
ment der Deutschen Sicherheitsarchitektur
gehdrt der Digitalfunk BOS zu den ,Kriti-
schen Infrastrukturen® der Bundesrepublik
Deutschland. Er muss ohne wesentliche
Beeintrachtigungen verfligbar bzw. vor
weitreichenden Schaden gesichert sein.
Kommt es dennoch zu Beeintrachtigun-
gen/VerstéBen, ist ein unverzugliches Han-
deln zur Schadensvermeidung bzw. -be-
grenzung erforderlich.
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Sicherheitsrelevante Ereignisse und weit-
reichendere Sicherheitsvorfalle kbnnen
durch eine Vielzahl an Vorkommnissen
ausgelost werden, die fur sich alleine oder
im Zusammenspiel mit bestimmten Um-
standen oder weiteren Ereignissen zur Ein-
schrankung und/oder zum Verlust der Ver-
fugbarkeit, der Integritat und der Vertrau-
lichkeit von Daten, einzelnen IT-Systemen
oder des gesamten Netzes flihren kénnen.

Typische Gefahrdungen fir die Informati-
onssicherheit werden verursacht durch:

e Hohere Gewalt

e Organisatorische Mangel

e Menschliche Fehlhandlungen
e Technisches Versagen

e Vorsatzliche Handlungen

Der moégliche Umfang der Gefahrdungen
hangt im Digitalfunk BOS letztlich auch
vom Umfang der Nutzung bzw. der Nut-
zungsmoglichkeiten und Berechtigungen
ab. So ist das Risiko in Integrierten Leitstel-
len, die Uber eine Direkt-Anbindung an das
Digitalfunknetz verfligen, deutlich hoéher,
als bei einzelnen Digitalfunknutzern, die le-
diglich Uber Funkgerate mit festgelegten
Berechtigungen verfliigen. Daher ist auch
der Umfang der Informationssicherheits-
mafBnahmen und der Umgang bei Unregel-
mafigkeiten unterschiedlich zu bewerten.
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5.5 Nutzung einzelner Funk-
gerate

UnregelméaBigkeiten und VerstdBe gegen
die Sicherheitsvorschriften bei der Nut-
zung des Digitalfunks BOS mssen in je-
dem Fall friihzeitig erkannt werden. Mit
dem Erkennen mussen Sofort-MaBnah-
men zur Verhinderung bzw. Begrenzung
eines moglichen Schadens veranlasst wer-
den. AuBerdem ist die/der Verantwortliche
der Einheit zu informieren, damit diese/-r
eine weitergehende Bewertung vornimmt
und gegebenenfalls weitere MaBnahmen
veranlasst und/oder eine Fachkraft fur In-
formationssicherheit hinzuzieht.

Beispiel:

Beim Verlust eines Funkgerates oder einer
Sicherheitskarte ist eine unverzigliche
Meldung an die ASDBW vorzunehmen, um
die Sperrung der Sicherheitskarte zu ver-
anlassen. AuBerdem ist die zustandige
Technische Betriebsstelle zu informieren
und eine Verlustanzeige mit Fahndungsein-
gabe (POLAS-BW) zu stellen (vgl. ,Rege-
lungen zum Betriebshandbuch Digitalfunk
BOS - Beantragung von Sicherheitskarten
bei Feuerwehr und Katastrophen-

schutz” bzw. ,Hinweise zur Nutzung von
Sicherheitskarten®).

Wahrend die Nutzung einzelner Funkgerate
an sich ein eher geringes Schadenspoten-
zial aufweist, birgt die Vernetzung von IT-
Systemen die permanente Gefahr, dass
sich lokal auftretende Sicherheitsprobleme
schnell ausbreiten und unter Umstanden
grof3e Teile oder die gesamte Infrastruktur
negativ beeintrachtigen.



Beispiel:

Sofern Uber Digitalfunk BOS Ubertragene
Daten Uber die PEI-Schnittstelle in andere
IT-Systeme ausgeleitet werden (bspw.
Soft-/Hardware zur netzwerkgestttzten
Funkbedienung) und es dabei zu einer
falschlichen Ausleitung der Daten an un-
berechtigte Stellen bzw. in fremde Netze
kommt, ist als Sofort-MalBnahme die wei-
tere Daten-Ausleitung tber die PEI-
Schnittstelle zu unterbinden. AuBerdem ist
der Vorgesetzte (bei Feuerwehren bspw.
der Feuerwehrkommandant) zu informie-
ren und der Informationssicherheitsbeauf-
tragte der Organisation (bei Feuerwehren
bspw. der Informationssicherheitsbeauf-
tragte der Kommune) hinzuzuziehen. So-
fern kein eigenes Informationssicherheits-
personal vorhanden ist, muss ggf. auf ex-
terne Unterstltzung zuriickgegriffen wer-
den. Die Experten Ubernehmen die weitere
Untersuchung und Bewertung des Vorfalls
und treffen erforderlichenfalls weitere
MaBnahmen. Sie entscheiden auch ggf.
Uber die Einstufung als Sicherheitsvorfall
und dessen Meldung auf den daflr vorge-
sehenen Wegen. Beim Digitalfunk BOS ist
dabei die ASDBW mit einzubeziehen (vgl.
»,Regelungen zum Betriebshandbuch Digi-
talfunk BOS - Sicherheitsrichtlinie Koppe-
lung von Fremdinformationsverbiinden mit
dem Digitalfunk BOS®).

5.6 Integriere Leitstellen

Sofern beim Betrieb von Integrierten Leit-
stellen ein Verdacht fir UnregelmafBigkei-
ten vorliegt, sind ebenfalls unverziiglich

Sofort-MaBnahmen zum Schutz einzulei-
ten. Die weitere Bewertung, die Entschei-
dung Uber weitere MaBnahmen sowie die
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Meldung eines als Sicherheitsvorfall einge-
stuften Ereignisses Gbernimmt dort das fir
die Informationssicherheit zustandige Per-
sonal. Sofern ein Sicherheitsvorfall einge-
treten ist oder der konkrete Verdacht be-
steht, dass ein solcher vorliegen kénnte, ist
auBBerdem umgehend die ASDBW zu infor-
mieren. Den Integrierten Leitstellen wird
hierflr ein Meldeformular bereitgestellt.
Das ausgefullte Formular unterliegt der
Einstufung ,Verschlusssache — Nur fiir den
Dienstgebrauch” (,VS-NfD“) und darf nur
verschlisselt an die ASDBW Ubertragen
werden.

Weitergehende Regelungen, die flr die
Umsetzung in den jeweiligen Verantwor-
tungsbereichen zusatzlich erforderlich
werden, erlassen Beteiligten in eigener Zu-
standigkeit (bspw. Information des Biirger-
meisters/Informationssicherheitsbeauf-
tragten der Kommune bei 6ffentlichen Feu-
erwehren).

6. Einsatztaktik

Die Fihrungsstrukturen der einzelnen Auf-
gabentrager in der Gefahrenabwehr sind
festgeschrieben, beispielsweise in der Feu-
erwehr-Dienstvorschrift (FwDV) 100, und
haben sich bewéhrt. Seit Jahren haben
sich damit verbundene Kommunikations-
konzepte entwickelt und etabliert. Ziel ist,
die bestehenden Konzepte, beispielsweise
aus der Ausbildung der Landesfeuerwehr-
schule, bei der Umstellung auf Digitalfunk
BOS weiter anwenden zu kénnen. Es gilt
dabei der Grundsatz , Technik folgt Taktik®.
Die Auswirkungen fur die Nutzer sollen bei
der Anpassung so gering wie méglich sein.
Gleichzeitig soll die Einfiihrung der neuen
Technik zusatzliche operativ-taktische



Moglichkeiten, wie die situative Nutzung
von Rufgruppen entsprechend den Ein-
satzerfordernissen, er6ffnen. Dazu kann
die Taktik den neuen Mdglichkeiten ent-
sprechend angepasst werden, um eine ef-
fektivere Abwicklung von Einsatzen zu er-
maoglichen. Die Grundlage hierfir bilden
insbesondere die FwDVen 800 und 810. Auf
die detaillierten Ausfiihrungen im Beitrag
»Funkbetrieb und -taktik bei Feuerwehr,
Rettungsdienst und Katastrophen-
schutz” aus der Schriftenreihe ,Regelun-
gen zum Betriebshandbuch Digitalfunk
BOS“ wird verwiesen.

6.1 Rufgruppenkonzept

Zur besseren Unterscheidung zwischen
Analog- und Digitalfunk wurde die Be-
zeichnung ,,Rufgruppen® als Synonym fur
die im Analogfunk sogenannten ,Ka-
nale” eingefihrt.

Im Analogfunk waren den Aufgabentréagern
fur die Abwicklung der Kommunikation be-
stimmte Kanéle im 4m-Band und 2m-Band
zugeteilt. Eine Ausweitung der Kanalan-
zahl, beispielsweise bei GroBveranstaltun-
gen, war nur in geringem Umfang maoglich,
beispielsweise durch die beantragte Nut-
zung von Landeskanélen.

Mit der Einfihrung des Digitalfunks BOS
wurde ein neues Rufgruppenkonzept er-
stellt. Mit ihm wurden neben der Gesamt-
zahl an verfligbaren Rufgruppen, deren Be-
nennung und taktischer Nutzung auch der
berechtigte Nutzerkreis und der Wirkbe-
reich der Rufgruppen festgelegt.
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Das Rufgruppenkonzept soll eine gréBere
Variabilitat ermoglichen und gleichzeitig
jeweils im Voraus planbar und ohne grofRen
Organisationsaufwand umsetzbar sein. Im
Vorfeld planbarer gréBerer Einsédtze mit
entsprechend hohem Kommunikationsauf-
wand ist eine Kontaktaufnahme mit der
ASDBW im Planungsstadium erforderlich,
damit gegebenenfalls Abstimmungen und
Anpassungen vorgenommen werden, um
einen sicheren Kommunikations-Einsatz zu
gewahrleisten.

6.2 Rufgruppen

Zur Deckung der verschiedenen operativ-
taktischen Anforderungen wurden fest zu-
geordnete und eingerichtete Rufgruppen
(statische Rufgruppen) vorgesehen, die je-
derzeit ohne weitere MaBnahmen zur Ver-
figung stehen.

Das Rufgruppenkonzept ist in der Netzin-
frastruktur des Digitalfunks BOS angelegt
und betriebsfahig. Es umfasst Rufgruppen
fur verschiedene Nutzerkreise und Anwen-
dungsbereiche, einschlieBlich Sondergrup-
pen und Rufgruppen der benachbarten
Bundesladnder, des THW und der Bundes-
wehr, die flr die Zusammenarbeit zur Ver-
figung gestellt wurden. Die Bezeichnung
der Rufgruppen lasst Gberwiegend bereits
Schliusse auf deren Verwendungszweck
und den Nutzerkreis zu (Rufgruppe FW RW
BG - Feuerwehr, Landkreis Rottweil, Be-
triebsgruppe). Nutzungsumfang und die
taktische Anwendung - insbesondere fir
die neu gebildeten und die Sondergruppen
—werden in der Reihe ,Regelungen zum
Betriebshandbuch Digitalfunk BOS" im



Beitrag ,,Rufgruppenkonzept fir Feuer-
wehr, Rettungsdienst und Katastrophen-
schutz” ndher beschrieben.

Fir die organisationstibergreifende Kom-
munikation sowie fir die Kommunikation

mit Uberregionalen Kraften gibt es eigene
Zusammenarbeits-Rufgruppen.

6.3 Profile

Entsprechend dem gesetzlichen Auftrag
wurden die Rufgruppen jeweils den Aufga-
bentrédgern zugeordnet und entsprechende
Nutzerprofile fir Feuerwehr, Rettungs-
dienst und Katastrophenschutzbehdrden
gebildet. Fiur Leitstellen wurde aufgrund
der Ubergreifenden Aufgaben ein eigenes
Profil mit direkter Zugriffsmoglichkeit auf
alle fir den Betrieb erforderlichen Rufgrup-
pen der Feuerwehren, des Rettungsdiens-
tes und des Katastrophenschutzes gebil-
det.

6.4 Distrikte

Grundsatzlich ermdéglicht das bundesweit
einheitliche, gemeinsame Digitalfunknetz
BOS die Weiterleitung der Kommunikation
Uber den gesamten Netzbereich hinweg.
Dies ist aber operativ-taktisch kaum erfor-
derlich und wrde eine enorme Belastung
der Kapazitaten bedeuten. Daher wird die
Reichweite der Rufgruppen je nach Nut-
zungszweck auf sogenannte Distrikte
(Gruppenrufzone) begrenzt. Fur Stadt-/
Landkreise bzw. Rettungsdienstbereiche
bedeutet das beispielsweise, dass Ruf-
gruppen, die fir die Nutzung nur in diesem
Bereich vorgesehen sind (insbesondere
Lokalgruppen der Feuerwehr in den Krei-
sen), innerhalb des Stadt-/Landkreises und
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in einem erweiterten Wirkbereich, der an-
nahernd die benachbarten Stadt-/Land-
kreise umfasst, genutzt werden kénnen.
Dartber hinaus kénnen die Rufgruppen
nicht genutzt werden. Eine voriberge-
hende Ausweitung der Distrikte kann aber
- beispielsweise bei Gro3schadenlagen -
durch die ASDBW erfolgen.

Fir die Ubergeordneten Rufgruppen, wie
Betriebsgruppen, Fihrungs- und Leitgrup-
pen, Abschnitts- und Sonderrufgruppen
etc. ist der Distrikt aktuell auf das Land Ba-
den-Wirttemberg ausgedehnt. Das bedeu-
tet, Uber eine Rufgruppe lbertragene Infor-
mationen, z. B. Sprache, werden Uber die
Netzinfrastruktur Gberall dorthin Ubertra-
gen, wo diese Rufgruppe im Netz aktiv ge-
schaltet ist. Beispiel: Bei der Fahrt eines
Feuerwehrfahrzeuges aus einem Landkreis
zur Landesfeuerwehrschule Bruchsal wird
der Sprechfunk lber jede Basisstation zwi-
schen dem Standort des Fahrzeuges und
dem Heimat-Landkreis Ubertragen und be-
legt dort Kapazitaten. Daher ist bei einer
Fahrt oder einem Aufenthalt in einem gro-
Beren Abstand vom Heimatkreis ohne ent-
sprechenden Einsatzauftrag darauf zu ach-
ten, dass der vorgesehene Rufgruppen-
wechsel in die regionalen Rufgruppen vor-
genommen wird, um eine Belastung des
Funknetzes durch ,Rufgruppenverschlep-
pung“ Uber viele Basisstationen zu vermei-
den.

Fiir die organisationstibergreifende Kom-
munikation sowie fir die Kommunikation

mit Uberregionalen Kraften gibt es eigene
Zusammenarbeits-Rufgruppen.



7. Anbindung der Leitstel-
len

Die Integrierten Leitstellen sind im Bereich
des Bevolkerungsschutzes von zentraler
Bedeutung fir die Einsatzabwicklung. Da-
her ist die Anbindung der Leitstellen an
das Digitalfunknetz BOS und die umfangli-
che, funktionale Implementierung in die
gesamte Leitstellensystemtechnik eine
grundlegende Voraussetzung fir die Nut-
zung des Digitalfunks BOS durch die ein-
zelnen Einheiten.

Die ,landesseitige” Anbindung der beste-
henden Leitstellen erfolgt entweder ,im
Ring“, oder ,im Stich®. Bei Leitstellen im
Ring besteht ein direkter Zugriff auf zwei
Anbindungspunkte der Netzinfrastruktur
an der Leitstelle. Insofern ist dort lediglich
der Einbau der sogenannten ,,Leitstellen-
Konzentratortechnik® erforderlich. Diese
Komponente stellt den Abschlusspunkt
der vom Land zur Verfligung gestellten
Netzinfrastruktur dar. Daran kdnnen die
Trager der Leitstellen ihre interne System-
technik anschlieBen. Bei Leitstellen, die
nicht im Ring des Digitalfunknetzes BOS
liegen, ist eine sogenannte ,Stich-Anbin-
dung“ erforderlich. Dazu wird eine Punkt-
zu-Punkt-Verbindung zwischen der Leit-
stelle und dem néchst gelegenen Netzan-
bindungspunkt errichtet. Auf der Leitstel-
len-Seite dieser Verbindung wird wiederum
im Auftrag des Landes die Konzentrator-
technik eingebaut, die — wie bei den Ring-
Leitstellen — den Anschlusspunkt fir die
Leitstellen-Systemtechnik darstellt. So-
wohl bei der Ring- als auch bei der Stich-
Anbindung sind Redundanzen fir einen
moglichst ausfallsicheren Betrieb vorgese-

hen. Detaillierte Ausfihrungen sind im Bei-
trag ,,Anforderungen an Integrierte Leit-
stellen fir den Betrieb im Digitalfunk BOS
in Baden-Wurttemberg®“ beschrieben.

8. Ausstattung mit Funk-
geraten

8.1 Funk zwischen Fahrzeu-
gen und Leitstelle

Fir die Nutzung des Digitalfunks BOS ist
der Einbau zertifizierter Fahrzeugfunkge-
réate und Handsprechfunkgerate entspre-
chend den Normvorgaben bzw. techni-
schen Bauvorgaben erforderlich.

8.2 Ausstattungskonzepte

Fir die unterschiedlichen Aufgabentrager
im Bereich der allgemeinen Gefahrenab-
wehr enthalten die Ausstattungskonzepte
neben der Standard-Ausstattung auch
weitere Vorgaben zu Art und Umfang der
Ausrlstung bei besonderen Konstellatio-
nen bzw. Aufgaben. Sie werden eng mit
den Nutzern abgestimmt und tragen den
jeweiligen besonderen Anforderungen der
unterschiedlichen Einsatzbereiche Rech-
nung. Fur die technische Umristung/Aus-
stattung von Feuerwehrhausern, Feuerwa-
chen sowie gegebenenfalls Rettungswa-
chen und Unterklnften der Hilfsorganisati-
onen wurden ergdnzende Hinweise zur
Verfigung gestellt.



8.3 Einsatzstellenfunk

Im Zuge des Fortschritts bei der Digital-
funkeinfihrung wurden grundlegende Vor-
gaben fir die Umsetzung des digitalen Ein-
satzstellenfunks bei den Feuerwehren er-
arbeitet und als ,Eckpunkte zur Einfihrung
des digitalen Einsatzstellenfunks bei den
Feuerwehren® im Rahmen der ,Regelungen
zum Betriebshandbuch Digitalfunk

BOS*“ auf der Homepage der Landesfeuer-
wehrschule (www.lfs-bw.de) und auf der

Digitalfunk-Homepage (www.digital-
funk.baden-wuerttemberg.de) veréffent-
licht. Auch bei den im Katastrophenschutz
mitwirkenden Hilfsorganisationen und

beim Rettungsdienst lduft die Umstellung
des Einsatzstellenfunks.

Auf den beiden Homepages wurden auch
»Erganzende Hinweise zum Objektfunk® im
Digitalfunk BOS vero6ffentlicht und die ,,Re-
gelungen zum Betriebshandbuch Digital-
funk BOS - Ausstattung der Feuerwehren
bzw. Ausstattung der im Bevolkerungs-
schutz mitwirkenden Hilfsorganisatio-
nen® aktualisiert und Vorgaben zur Aus-
stattung der Einsatzfahrzeuge mit digitalen
Handsprechfunkgeraten aufgenommen.

9. Verwendung von Funk-
geraten

Fir die Nutzung des Digitalfunks BOS ist
die Ausstattung mit neuen, von der BDBOS
zertifizierten, Funkgeraten erforderlich. Die
bisher genutzten Endgerate kdnnen hierfiir
nicht verwendet werden.
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Digitalfunkgerate mit Sicherheitskarten
(siehe 9.4) sind furr die Nutzung im Digital-
funknetz BOS vorgesehen. Die Nutzung der
Funkgerate in anderen Netzen (bspw. pri-
vate Tetra-Netze) ist grundsétzlich nicht
vorgesehen. Ausnahmen bedtrfen der Zu-
stimmung der KSDBW und kdnnen nur un-
ter Auflagen und erganzenden Bestimmun-
gen erteilt werden.

9.1 Arten von Funkgeréten

Beim Digitalfunk BOS gibt es - vergleich-
bar dem Analogfunk — Funkgerate fiir den
Fahrzeugeinbau und die Nutzung bspw. in
Feuerwehrhiusern (Mobile Radio Terminal
- MRT in Fahrzeugen bzw. als Fixed Radio
Terminal — FRT in Geb&uden) sowie trag-
bare Handsprechfunkgerate (Handheld Ra-
dio Terminal — HRT).

Jedes Funkgerét hat eine vom Hersteller
vergebene unverwechselbare Kennzeich-
nung in Form einer individuellen Gerate-
Nummer (Terminal-Equipment-ldentity —
TEI).

9.2 Zertifizierung

Die Funkgerate muissen eine Zertifizierung
durch die BDBOS durchlaufen. Nur zertifi-
zierte Endgerate durfen im Digitalfunknetz
BOS betrieben werden. Die BDBOS verof-
fentlicht regelmaBig eine Liste der zertifi-
zierten Endgeréte auf ihrer Homepage
(www.bdbos.bund.de).



http://www.lfs-bw.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.bdbos.bund.de/

9.3 Programmierung

Um die Grundfunktionalitaten, nutzerspezi-
fische Parameter und technische Weiter-
entwicklungen im Funknetz bei der Funkti-
onalitat der Endgeréte jeweils nutzen bzw.
nachziehen zu kénnen, ist eine Program-
mierung der Endgeréte erforderlich. Dazu
erstellen die Technischen Betriebsstellen
»,Programmiervorlagen®. Sie enthalten ne-
ben der Grundsoftware des Herstellers (die
ebenfalls von der BDBOS zertifiziert wird)
sdmtliche von der BDBOS vorgegebenen
Grundparameter, spezifische Festlegungen
der betriebsverantwortlichen Stellen auf
Landesebene (ASDBW) sowie nutzergrup-
pen-spezifische Parameter und alle rele-
vanten Rufgruppen. Das Aufbringen der
Programmiervorlagen kann derzeit, ge-
nauso wie der Verkauf von Funkgeraten,
Uber Fachhandler erfolgen, die von den
Herstellern entsprechend autorisiert sind.
Sofern neue, zuséatzliche oder gednderte
Parameter auf einem Funkgerat genutzt
werden sollen, ist ein Software-Update er-
forderlich. Die Funkgeréatehersteller stellen
dazu - in der Regel kostenpflichtige — Li-
zenzen und Applikationen zur Verfligung.
Bei der Beschaffung von Funkgeraten
sollte darauf geachtet werden, dass die er-
forderlichen Lizenzen mit ausgeschrieben
werden, da hierbei auch die Kosten teil-
weise geringer sind als bei nachtraglichen
Implementierungen.

Eine Verpflichtung zum ,Update” ergibt
sich, wenn die BDBOS dies vorschreibt
oder zwingende funkbetriebliche Griinde
dies unumgénglich machen. In diesen Fal-
len ist eine Frist von maximal 18 Monaten
fir die Neuprogrammierung einzuhalten.
Sofern lediglich Parameter gedndert oder
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erganzt werden, die weitere, nicht verbind-
liche Funktionen ermdéglichen oder die Nut-
zung vereinfachen sollen, entscheidet der
Nutzer selbst, ob er dies nutzen und dafir
das Endgerat neu programmieren méchte.
Es wird allerdings dringend empfohlen,
Funkgerate regelmaBig neu zu program-
mieren, um eine Einheitlichkeit bei der Nut-
zung zu erhalten. Fur die Feuerwehren und
die bundes-/landeseigenen Katastrophen-
schutzfahrzeuge stellt dazu das Innenmi-
nisterium ein Updatemanagementsystem
(UMS) zur Verfiigung. Fiir den Rettungs-
dienst und die im Katastrophenschutz mit-
wirkenden Hilfsorganisationen bietet die
Technische Betriebsstelle Rettungs-
dienst/Hilfsorganisationen ein UMS an.

9.4 Sicherheitskarten

Fiir den Betrieb eines Endgeréates im Digi-
talfunk BOS ist eine Karte fiir die Teilneh-
meridentifikation erforderlich, die soge-
nannte Sicherheitskarte (vgl. SIM-Karte bei
Mobiltelefonen). Die Sicherheitskarten
werden auf Antrag der Nutzer durch die
Technischen Betriebsstellen personalisiert
und zur Verfligung gestellt. Bei der Perso-
nalisierung wird entsprechend dem Nut-
zungszweck des Funkgerates, flr das die
Sicherheitskarte vorgesehen ist, eine ,Ope-
rativ-taktische Adresse” (OPTA) vergeben,
die Informationen zum Nutzer — in der Re-
gel unter anderem den Standort, die Orga-
nisation und die Norm-Kurzbezeichnung
des Einsatzmittels im Klartext (bspw. KTW
oder LF 20) - beinhaltet. AuBerdem wird
eine teilnehmerindividuelle , Telefonnum-
mer“, die ISSI (Individual-Short-Subscriber-
Identity) vergeben.



Der im Sprechfunkverkehr tbliche, gespro-
chene Funkrufname bleibt auch bei der
Nutzung des Digitalfunks BOS unveran-
dert. Wird das Funkgerat im Digitalfunk-
netz BOS betrieben, wird die OPTA ledig-
lich als Zusatzinformation lUbertragen und
im Display des Funkgerats angezeigt (ge-
sprochener Funkrufname und OPTA sind
nicht identisch).

Eine bindende Zuordnung der OPTA auf
der Sicherheitskarte zu einer bestimmten
TEI, also einer spezifischen Endgerate-Se-
riennummer, findet nicht statt. Erforderli-
chenfalls, beispielsweise bei einem Defekt
des Endgerates oder dem Austausch, kann
eine Sicherheitskarte daher von einem
Endgeréat in den Einschub eines anderen
eingesteckt werden.

Neben den Teilnehmer-Informationen wer-
den auf der Sicherheitskarte auch Ver-
schlisselungsparameter hinterlegt, die

u. a. fur die Authentifizierung im Funknetz
erforderlich sind. Ohne Sicherheitskarte ist
eine Nutzung des Digitalfunknetzes nicht
maoglich.

9.5 Eigentimerwechsel

sEigentimer” eines Endgerates im Sinne
der hier dargestellten Regelung ist, sofern
es sich um Berechtigte des Digitalfunks
BOS handelt, die jeweils nutzende BOS
bzw. ihre Gliederung (bspw. DRK-Ortsver-
ein, Gemeinde (Feuerwehr), DLRG-Landes-
verband usw.).

Bei einem Eigentimerwechsel von Endge-
réaten des Digitalfunks BOS ist vor der
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Ubergabe die Sicherheitskarte zu entfer-
nen. Zusatzlich ist vor dem Eigentimer-
wechsel die vorhandene Parametrierung
der Endgerate des Digitalfunks BOS durch
eine neutrale Parametrierung zu ersetzen,
d. h. das Endgerét des Digitalfunks BOS ist
auf Werkseinstellung zuriickzusetzen. Dies
betrifft mindestens die Endgeréte des Digi-
talfunks BOS HRT, MRT, SRT, APRT und
FRT.

Potentielle Erwerber kdnnen in zwei Grup-
pen eingeteilt werden:

Berechtigte des Digitalfunks BOS
Ein Eigentimerwechsel an Berechtigte des

Digitalfunks BOS kann mit den oben ge-
nannten Randbedingungen geschehen. Die
erwerbende Organisation organisiert die
Bereitstellung einer Sicherheitskarte und
veranlasst ggf. eine Neu-Lizenzierung der
Hersteller-Software.

Freier Markt

Bei einem Eigentiimerwechsel von Endge-
réaten des Digitalfunks BOS an nicht Be-
rechtigte des Digitalfunks BOS miissen zu-
satzlich zu den oben genannten Bedingun-
gen alle Schlissel und Verschlisselungs-
mechanismen, inklusive des TEA2-Schlis-
selalgorithmus, in den Endgeraten des Di-
gitalfunks BOS nachweislich sicher ent-
fernt werden. Hierzu muss zwingend Rick-
sprache mit den Herstellern der Gerate ge-
halten werden, welche MaRnahmen flr das
jeweilige Gerat zu treffen sind.

Dokumentationspflichten

Bei einem Eigentiimerwechsel ist der Ver-
bleib der Gerate eindeutig, mindestens
durch Angabe

e des Geratetyps,



e derTEl,
e der Seriennummer und

e der Organisation, an die das Endge-
rat abgegeben wurde,

revisionssicher zu dokumentieren. Die ab-
gebende Stelle hat die Dokumentation des
Eigentimerwechsels fir eine Dauer von
mindestens sechs Jahren zu archivieren.
Datenschutzrechtliche Regelungen sind zu
beachten und ggf. personenbezogene Da-
ten zu anonymisieren.

Dem Hersteller bzw. dem urspriinglichen
Lieferanten sowie der jeweiligen TBSt ist
der Eigentimerwechsel anzuzeigen.

Entsorgung/Vernichtung

Endgeréate des Digitalfunks BOS, die einer
Entsorgung zugefihrt werden sollen, sind
sicher zu vernichten. Aufgrund des hohen
Schutzbedarfs geheimer Daten werden
Endgeréate des Digitalfunks BOS, entspre-
chend der gesetzlichen Regelungen, zur
Vernichtung einer hohen Schutzklasse und
Sicherheitsstufe zugeordnet. Sie sind auf
der Basis der jeweils aktuell gultigen Rege-
lungen zur Akten- und Datentragerver-
nichtung zu vernichten (siehe DIN 66399,
Zusatzspezifikation DIN SPEC 66399-3,
ETSITS 101 053-2).

Der hohe Schutzbedarf begriindet sich un-
ter anderem auch auf die TEA2-Funk-
schnittstellenverschlisselung.
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Die Vernichtung der Endgerate des Digital-
funks BOS ist durch Dienstleisterfirmen
oder den Nutzenden selbst auszufiihren.
Es sind mindestens die Schutzklasse 3 so-
wie die Sicherheitsstufe E-5 der DIN 66399
zu bericksichtigen.

Die Entsorgung des Endgerates muss vom
Nutzenden revisionssicher dokumentiert
und flr mindestens sechs Jahre archiviert
werden. Die jeweilige TBSt ist zu informie-
ren, ggf. vorhandene Sicherheitskarten
oder MKK-Karten (Mehrkanalkryptokom-
ponenten-Karten) sind ebenfalls an diese
zurlickzugeben.

Weiterflhrende Erlauterungen, insbeson-
dere zu Funkgeréaten, Programmierung, Si-
cherheitskarten und Einsatztaktik wurden
im Rahmen der Schriftenreihe ,Regelungen
zum Betriebshandbuch® herausgegeben.

10. Schlussbemerkung

Diese Ausfuhrungen geben den aktuellen
Stand der Umsetzung auf der Grundlage
entsprechender Beschlussfassungen wie-
der und berilcksichtigen die momentanen
technisch-betrieblichen Mdglichkeiten. Sie
werden im Verlauf der Umsetzung, aufbau-
end auf den gewonnenen Erfahrungen, ge-
gebenenfalls sukzessive fortgeschrieben.



Anhang 1: Kreislauf ,,Sicherheit im Digitalfunk BOS"
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