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1. Einleitung

Beschaffung und Betrieb der Funkgeréate
im Digitalfunk BOS erfolgen in der Regel
durch die jeweils nutzende Behoérde oder
Organisation mit Sicherheitsaufgaben
(BOS) in eigener Regie. Die Behdrden und
Organisationen sind daher als Eigentimer
flr den ordnungsgemafen Zustand und die
Betriebssicherheit der Funkanlagen an
sich, gegebenenfalls aber auch der Ein-
satzmittel und Geb&dude, in die Digitalfunk-
gerate eingebaut werden, verantwortlich.
Dieser Verantwortung kommen sie bereits
bisher bei Einbau und Nutzung des Ana-
logfunks nach und gewahrleisten so einen
sicheren und gesicherten Funkbetrieb. Die-
ser Beitrag zur Schriftenreihe ,,Regelungen
zum Betriebshandbuch Digitalfunk

BOS* fasst daher nochmals als ergéanzen-
der Uberblick und zusammenfassende Hin-
weise zur Beschaffung, zum Einbau und
zum sicheren Betrieb von Funkgeraten die
Uberwiegend bereits bekannten Anforde-
rungen als Unterstiitzung und Hilfestel-
lung zusammen.

In den letzten Jahren wird in vielen Berei-
chen der Blick verscharft auf Fragestellun-
gen des Datenschutzes, sowie der Daten-/
Informationssicherheit gerichtet. Auch der
BOS-Funk ist hiervon nicht ausgenommen
(vgl. u. a. FwDV 800). Daher ergeben sich
hier teilweise weitere Anforderungen. Die
Bundesanstalt fur den Digitalfunk BOS
(BDBOS) hat dazu u. a. den Grundschutz-
baustein SYS.3.b5 ,Digitalfunkendge-
rate” sowie Umsetzungshinweise erstellt.
Die dort wesentlichen Regegelungen wur-
den in das vorliegende Regelwerk eingear-
beitet.

Das vorliegende Regelwerk erhebt aber
nicht den Anspruch, alle Anforderungen fir
jeden Einzelfall passend, umfassend oder
alle rechtlichen Belange bertlicksichtigend,
darzustellen. Den Eigentimern/Auftragge-
bern wird empfohlen, mit entsprechenden
Leistungen beauftragte Fachunternehmen
auf diese Handreichung und die damit skiz-
zierten Grundséatze hinzuweisen.

2. Beschaffung

2.1 Hinweis zum Vergabe-
recht

Bei der Beschaffung von Digitalfunkgera-
ten ist bei der Verwendung 6ffentlicher
Gelder - insbesondere auch von Zuwen-
dungen des Landes — das Vergaberecht zu
beachten.

2.2 Zertifizierung und Frei-
gabe

Fir die Nutzung im Digitalfunknetz BOS
der BDBOS sind ausschlieBlich Funkgerate
zugelassen, die durch die BDBOS zertifi-
ziert sind — dies gilt auch fir die zum Be-
trieb erforderliche Software der Hersteller
(Firmware). Eine Liste der zertifizierten
Endgeréate kann auf der Homepage der
BDBOS unter www.bdbos.bund.de einge-
sehen werden.

In Abstimmung mit der Autorisierten Stelle
fur den Digitalfunk in Baden-Wrttemberg
(ASDBW) und der Koordinierenden Stelle
fur den Digitalfunk in Baden-Wirttemberg
(KSDBW) werden herstellerbezogene
Grundprofile fur die verschiedenen Endge-


http://www.bdbos.bund.de/

rate bereitgestellt, die bundes- und landes-
spezifische Festlegungen berilcksichtigen.
Diese Grundprofile dienen als Basis fir die
Weiterbearbeitung durch die Technischen
Betriebsstellen (TBSt). Diese passen die
Grundprofile an die organisationsspezifi-
schen Anforderungen an und erstellen
durch Einbindung des Rufgruppenver-
zeichnisses fir die jeweilige BOS ange-
passte Programmiervorlagen. An diese
Vorarbeiten schlieBt sich eine ausfiihrliche
Test- und Erprobungsphase an. Nach er-
folgreichem Abschluss der Tests kann bei
der KSDBW die Freigabe beantragt werden.
Der Prozess von der Zertifizierung einer
Software-Version durch die BDBOS bis zur
endgdltigen Freigabe einer Programmier-
vorlage kann mehrere Monate in Anspruch
nehmen. Gegebenenfalls empfiehlt sich vor
der Beschaffung neu auf den Markt ge-
kommener Funkgerate bzw. Firmware eine
Rlucksprache mit der zustdndigen TBSt, ob
fur die Funkgerate bereits eine Program-
miervorlage vorhanden und freigegeben
ist.

2.3 Ausstattungskonzept
und Sicherheitskarten

Fir die Nutzung von Funkgeréten im Digi-
talfunknetz BOS ist eine so genannte Si-
cherheitskarte erforderlich, die bei der je-
weils zustdndigen TBSt zu beantragen ist
(vgl. bspw. Schriftenreihe zur Beantragung
von Sicherheitskarten bei Feuerwehr und
Katastrophenschutz). Sicherheitskarten
werden nur flr Funkgerate und Funkgera-
tetypen erstellt, die nach den Ausstat-
tungskonzepten der jeweiligen BOS vorge-
sehen sind.

Die Sicherheitskarten verbleiben stets bei
der berechtigten BOS und durfen nicht an
Dritte, beispielsweise beauftragte Unter-
nehmen, weitergegeben werden. Beispiels-
weise muss vor Werkstattaufenthalten die
Sicherheitskarte aus eingebauten Funkge-
rédten entnommen werden. Sofern die Funk-
tionen der NeM-API in einer Integrierten
Leitstelle funktional zur Verfligung stehen,
kann die Sicherheit auch Gber temporares
Sperren der Sicherheitskarten durch die
Leitstelle gewahrleistet werden. Fir die er-
forderliche Funktionsprifung eingebauter
Funkgeréate kdnnen die Fachunternehmen
eigene ,Dienstleisterkarten bei der AS-
DBW beantragen.

3. Fahrzeugeinbau von Digi-
talfunkgeraten

3.1 Rechtliche Vorgaben

Neben den normativen Vorgaben der DIN-
und EN-Normenreihe, den geltenden elekt-
rotechnischen Vorschriften und Unfallver-
hitungsvorschriften sind die Einbau- und
Betriebsrichtlinien der Fahrzeug- bzw. -auf-
bauhersteller sowie der Hersteller der
Funkgerate zu beachten.

Dadurch wird der sichere Betrieb der Fahr-
zeuge und der Schutz der Insassen ge-
wahrleistet. Grundsatzlich sollten diese Ar-
beiten nur durch Personal mit Sach- und
Fachkunde gemaR den anerkannten Re-
geln der Technik erfolgen.

Aufgrund der umfangreichen und komple-

xen Funkausristung von Einsatzleitwagen,
gelten neben den allgemeinen Anforderun-
gen fiur diese Fahrzeuge weitergehende



Anforderungen, die in den Normblattern
beschrieben sind.

3.2 Allgemeine Hinweise

Die Hersteller von Funkgeraten vergeben
in Anerkennungsverfahren die Berechti-
gung zum Vertrieb von Funkgeraten an
Funkfachhandler. Gegebenenfalls werden
auch weitere Einbaupartner durch die an-
erkannten Handler in Zusammenarbeit mit
den Herstellern zugelassen. Bei der Beauf-
tragung sollte darauf geachtet werden,
dass die zu beauftragenden Unternehmen
die entsprechenden Berechtigungen der
Hersteller besitzen, um Probleme bei Liefe-
rung, Programmierung und Einbau zu ver-
meiden. Es sollten daher Abstimmungsge-
sprache zwischen Auftraggeber und Auf-
tragnehmer gefiihrt und das Ergebnis do-
kumentiert werden.

Beim Einbau von Digitalfunkgerédten in neu
zu beschaffenden Fahrzeugen, sollte be-
reits in den Vorgesprachen auch der Funk-
einbau abgestimmt werden. Sofern ein-
zelne Bauteile der Funkanlage von ver-
schiedenen Lieferanten (Fahrzeugaufbauer
und Funklieferanten) bestellt und einge-
baut werden, ist die Kompatibilitadt der ein-
zelnen Komponenten abzustimmen.

Grundsatzlich wird ein getrennter Einbau
der Digitalfunktechnik — unabhangig von
eventuell bereits vorhandener Analogfunk-
technik — empfohlen.

3.3 Vorrustung/Doppelaus-
stattung

Sofern bei einem Neufahrzeug aufgrund
der Migrationsplanung zunachst eine Aus-
stattung mit Analogfunk vorgesehen wer-
den soll, empfiehlt sich eine Vorriistung
des Fahrzeuges mit den erforderlichen
Systemkabeln und Komponenten, wie
TETRA-Antenne.

Hinweis: Die Systemkabel der aktuell zerti-
fizierten Endgerate der unterschiedlichen
Hersteller kdnnen sich unterscheiden.

Bei Doppelausstattung wird empfohlen, die
Digitalfunk-Komponenten an die zum Ein-
bau und Betrieb besser geeigneten Ein-
bauorte zu platzieren.

3.4 Einbau von Fahrzeug-
funkgeraten (MRT)

Neben den bereits beschriebenen Hinwei-
sen und Vorgaben wird beim Einbau von
MRTs auf folgende Punkte hingewiesen:

Elektrik

Bereits bei der Ausschreibung/Beschaf-
fung sollte den einbauenden Unternehmen
vorgegeben werden, dass alle verbauten
Bauteile, Kabel und Verbindungen dauer-
haft beschriftet werden und darauf abge-
stimmte Blockschaltbilder bzw. Schalt-
pléne erstellt werden, um gegebenenfalls
im Nachhinein Reparaturen und Anpassun-
gen vornehmen zu kénnen.



Kabel

Kabel sollen so verlegt werden, dass es
nicht durch Scheuern oder Knicken zu Be-
schadigungen an den Leitungen kommen
kann, gegebenenfalls sind geeignete
Schutzvorrichtungen zu nutzen. Auf die
Einhaltung des geforderten Querschnitts
ist zu achten. Leitungen sind ausreichend
befestigt und in ausreichender Lange, aber
ohne ,,Schleifenbildung” fur die sichere
Einflhrung in Steckverbindungen zu verle-
gen. Die Steckverbindungen mussen flr
die Verwendung in Fahrzeugen geeignet
sein.

Leitungen, bei denen eine Beeinflussung

durch elektromagnetische Strahlung Aus-
wirkungen auf die Ubertragenen Daten ha-
ben kann, sind entsprechend zu schirmen.

Bei Verwendung bereits vorhandener Lei-
tungen ist zu prifen, ob sie fir die geplante
Verwendung geeignet sind.

Nicht belegte bzw. freie Kabelenden sind
ausreichend zu isolieren und eindeutig zu
kennzeichnen.

Absicherung

Der Digitalfunk-Einbau sollte separat und
mit ausreichendem Schutz abgesichert
werden. Sicherungen sollen so angebracht
werden, dass sie leicht erreicht werden
kdnnen. Batteriekabelsatze der Hersteller
sind oftmals mit Halter fir Flachstecksi-
cherungen versehen, die dann moglicher-
weise schlecht einsehbar verbaut sind. Hier
ist gegebenenfalls eine dauerhafte und ge-
eignete Markierung/Hinweis anzubringen,

damit im Bedarfsfall ein schnelles Auffin-
den moglich ist.

Entstorfilter

Zur Vermeidung gegenseitiger Beeinflus-
sungen von Analogfunk, Digitalfunk, Licht-
maschine usw. sollte der Einbau eines Ent-
storfilters geprift und gegebenenfalls vor-
genommen werden.

Spannungswandler

Fir die einzubauenden Digitalfunkgeréte
sollte bei 24V-Bordnetzen ein eigener
Spannungswandler mit ausreichender Re-
serve vorgesehen werden. Der Abgriff di-
rekt an einer Batterie ist nicht statthaft.

Funk-Hauptschalter

Es wird empfohlen, einen separaten Funk-
Hauptschalter einzubauen, um die Funkan-
lage vom Bordnetz trennen zu kénnen. Hin-
weis: auf eine ausreichende Dimensionie-
rung bereits verbauter Komponenten muss
geachtet werden sobald zusatzliche Ver-
braucher mit angeschlossen werden.

Relais zur Stromabfallverz6gerung

Die Installation der Spannungsversorgung
sollte ein Abschalten des Funkgerats beim
Starten des Motors bzw. der Unterbre-
chung der Stromversorgung verhindern. Es
sollte ein Zeitrelais eingebaut werden, das
den Abfall der Spannung wahrend des
Ausbuchungsvorgangs des Funkgerats
ausreichend lange verhindert. Zudem ist so
auch die Ruhestromaufnahme der Funkge-
rate von bis zu 100 mA unterbrochen, was
bei Fahrzeugen ohne Ladeerhaltung und



ggf. langen Standzeiten von Belang sein
kann (vergleiche Einbau HRT).



Stromversorgung

Beim Einbau kommunikationstechnischer
Ausstattung in Fahrzeugen ist abzuklaren,
inwieweit der Mehrbedarf an elektrischer
Energie fur diese Verbraucher gewahrleis-
tet werden kann. Anwendungsfélle wie La-
deerhaltung oder Fremdspeisung im quasi-
stationaren Betrieb sollten durch ein ent-
sprechendes Lademanagement fir die
fahrzeugeigene Batterie sowie ggf. zusatz-
liche Batterien abgedeckt sein. Dabei muss
gegebenenfalls auch ein Unterspannungs-
schutz berlicksichtigt werden.

Sende-/Empfangseinheit

Das Funkgerat sollte mit Original-Befesti-
gungsblgeln auf einem ausreichend festen
Untergrund im Fahrzeug fixiert werden. Der
Einbauort ist ausreichend gro3 zu wahlen,
dass neben der Sende-/Empfangseinheit
auch Raum fur die Kabelfihrung vorhan-
den ist. AuBerdem soll der Einbauort fur
eventuelle Wartungs- und Reparaturarbei-
ten zuganglich sein; er sollte zudem
Schutz vor mechanischen Beeinflussun-
gen, Feuchtigkeit, Ol oder Schmutz bieten.
Es ist beim Einbau auch auf eine ausrei-
chende Warmeabfuhr zu achten.

Externer Kartenleser/Schnittstellen zur

Programmierung

Sofern das Herausnehmen der Sicherheits-
karte aus dem Funkgerat aufgrund der Ein-
bausituation nur schwer méglich ist, wird
die Verwendung eines externen Kartenle-
sers empfohlen, um die vorgegebene Ent-
nahme der Sicherheitskarte, beispielsweise
bei Werkstattaufenthalten, zu erméglichen.
Fur das Programmieren/Updaten des Funk-

gerates empfiehlt sich eine gut zugangli-
che Herausflhrung der Programmier-
schnittstelle.

Bedieneinheiten

Bedieneinrichtungen sind so zu platzieren,
dass eine Bedienung der Funkanlage durch
den Fahrer und den Beifahrer moglich ist
und die Bedieneinheit ungehindert einge-
sehen werden kann. Es wird besonders da-
rauf hingewiesen, dass Insassen nicht
durch Gegensténde, die nicht ausreichend
gesichert sind, oder die in den Wirkungsbe-
reich von Sicherheitseinrichtungen (insb.
Airbags) hineinragen, gefahrdet werden
diarfen. Beim Einbau von Bedienteilen und
Handapparaten ist auBerdem darauf zu
achten, dass die Sicherheit der Insassen
nicht dadurch beeintrachtigt wird, dass
eine Bedienung im angeschnallten Zu-
stand nicht oder nur unzureichend maéglich
ist.

Soll am Pumpenbedienstand eines Feuer-
wehrfahrzeuges eine Bedienstelle einge-
baut werden, ist auf einen ausreichenden
Schutz vor Strahlwasser (IP 55) zu achten
oder gegebenenfalls ein Schutz bezie-
hungsweise eine Abdeckung anzubringen.
Der Einbau darf die Bedienung der Pumpe
sowie die Entnahme von Geréaten nicht be-
hindern.

Bei Fahrzeugen, die regelmaBig nur von ei-
ner Person gefahren werden (bspw. Kom-
mandowagen) ist der Einbau von Frei-
sprecheinrichtungen geboten.



Lautsprecher

Bei der Auswahl und dem Einbau von Laut-
sprechern sind die in der Programmiervor-
lage der Funkgerate festgelegten Audiopa-
rameter zu beachten, gegebenenfalls sind
regelbare bzw. Aktivlautsprecher zu ver-
wenden. Ein Lautsprecher sollte am
Sende-/Empfangsteil der Funkanlage di-
rekt angeschlossen werden und haupt-
sachlich dem Fahrer und Beifahrer das Mit-
héren ermdéglichen.

Ein separater Lautsprecher am Pumpenbe-
dienstand ist so zu installieren, dass er ein
Mithoéren wahrend des Pumpbetriebs er-
moglicht und die Bedienung der Pumpe so-
wie die Entnahme von Gerédten nicht behin-
dert wird. Er sollte separat an- und ab-
schaltbar sein, um ein unberechtigtes Mit-
horen des Funkverkehrs durch Dritte zu
verhindern. Ein moégliches Abschalten ist
insbesondere bei Besprechungseinrichtun-
gen in Patientenbereichen in Einsatzfahr-
zeugen des Rettungsdienstes vorzusehen,
um den Anforderungen des Datenschutzes
bei Patiententransport gerecht werden zu
kénnen.

Im Mannschaftsraum kann - soweit erfor-
derlich - ein weiterer Lautsprecher ange-
bracht werden. Auch hier ist zu prifen, ob
MaBnahmen zum Schutz vor unberechtig-
tem Mithoren (bspw. Lautstarkeregler) er-
forderlich sind.

Eine Lautstdrkeanderung an einem Laut-
sprecher darf die anderen Lautsprecher
nicht beeinflussen. Sofern bereits vorhan-
dene Lautsprecher weiter genutzt werden
sollen, ist deren Eignung vorab zu prifen.
Leitungen sind so zu verlegen, dass eine

Stérung der Signale vermieden wird (s. o.
Kabel).

Antennen

Fir den Fahrzeugeinbau von Digitalfunkge-
réaten sind geeignete TETRA-Funkantennen
- ggf. mit Gewinn - zu verwenden. Die An-
tenne wird idealerweise mittig auf dem
Fahrzeugdach installiert, um eine ungehin-
derte Abstrahlung der Funkwellen zu er-
moglichen. Auf jeden Fall sollte ein mog-
lichst groBer Abstand zu Aufbauten und
Analogfunkantennen beachtet werden, um
gegenseitige Einwirkungen durch horizon-
tale Kopplung zu erreichen. Die erforderli-
che Entkopplung von mehreren TETRA-An-
tennen ist meist nicht durch Abstand zu er-
reichen. Daher bietet sich hier der Einbau
eines Kopplers an, der es ermdglicht, meh-
rere TETRA-Funkgeréate an einer Antenne
zu betreiben. Um Analog- und Digitalfunk-
gerate zu entkoppeln, kdnnen gegebenen-
falls geeignete Filter verwendet werden.
Bei der Verkabelung sollte auf méglichst
dampfungsarme Kabel mit hoher Schirm-
dampfung geachtet werden.

Bei Einsatzfahrzeugen sollte auBerdem
eine GPS-Antenne oder eine TETRA-/GPS-
Kombiantenne vorgesehen werden. Die
Platzierung einer GPS-Antenne ist in der
Regel unproblematisch.

Bei der Antennenauswahl ist darauf zu
achten, dass sie fir den Montageunter-
grund geeignet ist (Kunststoff- oder Stahl-
dach). Es empfiehlt sich Revisionséffnun-
gen vorzusehen um ggf. an die Antennen-
fuBe/-anschlisse gelangen zu kénnen
(bspw. Phantomspeisung, Anpassglieder).



Antennenmessung

Antennenanlagen sind in jedem Fall abzu-
gleichen und durchzumessen. Der Auftrag-
nehmer sollte dazu, insbesondere zum
Stehwellenverhaltnis, ein Messprotokoll
erstellen.

EMVU-Messung

Sofern der Auftraggeber dies wiinscht,
kann er auBerdem zum Nachweis der
elektromagnetischen Vertraglichkeit eine
Messung der Strahlung im Innenraum des
Fahrzeuges beauftragen.

3.5 Einbau von Handsprech-
funkgeraten (HRT)/
Ladehalterungen in Ein-
satzfahrzeugen

Beim Einbau von Ladehalterungen fir
Handsprechfunkgerate in Fahrzeugen ist
zunéachst darauf zu achten, dass sie mog-
lichst so verbaut werden, dass sie nicht di-
rekt von auf3en einsehbar oder auf andere
Weise vor Diebstahl bzw. unberechtigter
Nutzung geschitzt sind. Es wird auBerdem
empfohlen, Ausfiihrungen mit Ladeelektro-
nik einzubauen. Zu Verkabelung und An-
schluss gelten die grundlegenden Aussa-
gen zur Elektrik (s. 0.), soweit sie anwend-
bar sind.

Ladehalterungen sollten au3erdem so ein-
gebaut werden, dass die Handsprechfunk-
gerate ungehindert entnommen werden
kdnnen. Gleichzeitig muss gewahrleistet
werden, dass die Handsprechfunkgeréte in
der Ladehalterung beim Einstecken ord-

10

nungsgeman arretieren. Dadurch ist ein si-
cherer Transport und das Laden gewahr-
leistet. Die Ladezustandsanzeige (LED)
sollte frei einsehbar sein, um die ordnungs-
gemale Arretierung kontrollieren zu kon-
nen. Bei Einbau, Vorhaltung und Lagerung
von Funkgeraten, insbesondere von Hand-
sprechfunkgeraten mit Akku, sind die Vor-
gaben der Hersteller, auch hinsichtlich des
Witterungsschutzes zu beachten.

Flr Zubehor, wie Handsprechmikrofone,
sollte am Einbauort ausreichend Platz vor-
gesehen werden. Eine Befestigung an der
Antenne des Funkgerats sollte vermieden
werden, da die Antenne dadurch Schaden
nimmt.

Die Ladehalterungen sollten dber Trennre-
lais an die Bordspannung angeschlossen
werden, um ein Tiefentladen der Fahrzeug-
batterie zu vermeiden.

3.6 Wartung

Zur Sicherstellung der Funktionsféhigkeit
und Einsatzbereitschaft der Ausriistungs-
gegenstande der BOS ist eine regelméaBige
Wartung unabdingbar. Dies gilt auch fur
Funkgerate. Denn geméafR § 2 DGUV Vor-
schrift 1 ,,Grundsétze der Pravention® sind
in Verbindung mit § 14 der Betriebssicher-
heitsverordnung (BetrSichV) alle Arbeits-
mittel, die Schaden verursachenden Ein-
flissen ausgesetzt sind und die so zu Ge-
fahrdungen der Versicherten fiihren kén-
nen, wiederkehrend von einer zur Prifung
befahigten Person priifen zu lassen. Diese
Forderung wird beispielsweis in § 11 DGUV
Vorschrift 49 ,,Feuerwehren“ konkretisiert.



Die im DGUV Grundsatz 305-002 ,Gera-
teprifordnung” veroffentlichten Prif-
grundsatze sind das Ergebnis universeller
Gefédhrdungsbeurteilungen fir die im Ein-
satz und Ubungsdienst der Feuerwehr (bli-
cherweise verwendeten Ausristungen, Ge-
réte und Fahrzeuge und spiegeln somit den
Stand der Technik wider. Sie dienen der
Unterstlitzung der Personen, die die Pri-
fungen durchflihren sowie derjenigen, die
fur die Organisation der Priifungen verant-
wortlich sind.

Die dort beschriebenen Vorgaben zur re-
gelmaBigen Prifung von Funkgeréaten sind
zu beachten. Im Ubrigen gelten die Her-
stellervorgaben zu Wartung und Inspek-
tion.

4. Sicherheitsaspekte bei
der Nutzung von Funkge-
raten im Digitalfunk

4.1 Ausleitung in unsichere

Netze

Eine Ausleitung von Sprache und Daten
aus digitalen BOS-Funkgeraten zur Einlei-
tung in unsichere Leitungen/Netze (z. B.
CAN Bus Systeme) oder andere unsichere
Drittnetze (z. B. Internet) ist nicht erlaubt
(Sicherheitshinweis der BDBOS, Az. G4-
400 002/4#3 aus 2015) und kann strafbe-
wahrt sein.

Peripheriegeréte Navigation

Navigationsdaten (Ubermittelung von
Zieladressen lber SDS) diirfen nach die-
sem Sicherheitshinweis grundsatzlich nur
in Stand-Alone-Geraten und nicht in oder

1

Uber fahrzeugeigene Bordnetze, siehe
Stichwort CAN-BUS oben, eingebracht und
verarbeitet werden.

Die Verantwortung fir die Einhaltung die-
ser Vorgabe obliegt dem Eigentliimer des
Funkgerates; gegebenenfalls ist eine ei-
gene Sicherheitsbetrachtung vorzuneh-
men.

4.2 Verwendung kabelge-
bundener Schnittstellen

Bei Verwendung von Konfigurationssoft-
ware Uber die PEI-Schnittstelle oder an-
dere kabelgebundene Schnittstellen (USB
etc.) sollte sichergestellt werden, dass da-
bei keine Parameter am Funkgerat veran-
dert werden, die gesperrt sind. Die an der
PEI-Schnittstelle angeschlossenen Gerate
und Einrichtungen dirfen den Funkbetrieb
nicht negativ beeinflussen und missen im
Storungsfall méglichst separat abgeschal-
tet werden kdénnen.

Sofern IT-Systeme mittels kabelgebunde-
ner Schnittstelle mit einem Funkgerat ver-
bunden werden (bspw. Navigation o. 8.),
sollte durch Anwendung der entsprechen-
den BSI-Bausteine ,,|T-Systeme (SYS)“ des
IT-Grundschutzkompendiums abgesichert
werden, dass keine Schadsoftware auf das
Digitalfunkgerat gelangen oder unberech-
tigte Parameterverdnderungen vorgenom-
men werden kénnen.

4.3 Bluetooth

Der Anschluss von Peripheriegerdten tber
Bluetooth an digitale BOS-Funkgerate bzw.
deren Zubehor wie bspw. die Nutzung von



Helmsprechanlagen oder eine Freisprech-
einrichtung, stellt zunéchst keinen direkten
Eingriff in den Betrieb und die Technik des
Digitalfunks BOS dar. Aus diesem Grunde
finden sich hierzu keine Regelungen direkt
in den Richtlinien der BDBOS.

Bei der Nutzung von Bluetooth im Zusam-
menhang mit dem Digitalfunk BOS sind die
berechtigten Eigentliimer von Geréaten
selbst fir die Einhaltung der Anforderun-
gen, insbesondere die Sicherheit und Ver-
traulichkeit der Funk- und Datenkommuni-
kation verantwortlich (vgl. auch FwDV 800
und 810).

Ubertragungen via Bluetooth diirfen im Zu-
sammenhang mit dem Digitalfunk BOS in
Baden-Wirttemberg nur dann erfolgen,
wenn die vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI) herausgege-
benen, einschlagigen Regelungen beach-
tet werden:

e Baustein B 4.8 ,Bluetooth” sowie
die dazugehorigen MaBnahmenka-
taloge, insbesondere M 4.362 und
M 4.363, des IT-Grundschutz-Kata-
loges

e SYS.4.4.M13 ,Deaktivierung und
Deinstallation nicht bendtigter
Komponenten“ [SYS.4.4 Allgemei-
nes loT-Geréat]

e SYS.3.1.M8 ,Sicherer Anschluss von
Laptops an Datennetzen“ [SYS.3.1
Laptops].

Bei Fortschreibung der Regelungen des
BSI sind die jeweils aktuell geltenden
Nachfolgeregelungen entsprechend zu be-
achten.
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Dartber hinaus sind die wesentlichen Vor-
rausetzungen fir eine sichere Anmeldung
und Ubertragung zu beachten:

o Bluetooth-Spezifikation 4.0 oder
hdher

e Pairing der Gerate mit Secure
Simple Pairing (SSP). Hierbei ist auf
die Komplexitat der PIN bei der Ge-
rétepaarung zu achten. Schwache
PIN (bspw. 0000, 1234) kénnen von
Angreifern erraten werden und dir-
fen nicht verwendet werden.

e SchliUsselldnge von mindestens 128
Bit sowohl bei der Authentisierung
als auch bei der Verschlisselung
weiterer Paketinhalte.

Da die Verantwortung fir die Konformitat
eines Bluetooth-Peripheriegerates mit den
vorgenannten Anforderungen beim Eigen-
timer des Gerates liegt, sollte eine schrift-
liche Bestatigung des Herstellers tber die
Einhaltung der Vorgaben eingeholt werden.

Zudem sollten bei der Nutzung von kabel-
losen Kommunikationstechniken wie Blue-
tooth weitere Sicherheitsaspekte beachtet
werden:

o Mobile Gerate sind gegeniber fest
verbundener Technik einer hdheren
Verlust- oder Diebstahlgefahr aus-
gesetzt, daher missen erweiterte
MaBnahmen gegen Verlust getrof-
fen werden.

e Die Authentisierung erfolgt gerate-
spezifisch gegeniiber dem Kommu-
nikationspartner. Unberechtigte
Dritte kdnnten so, bspw. bei Verlust
eines Gerates, Zugang zu sensiblen



Informationen erlangen. Auch hier
sind besondere Schutzvorkehrun-
gen zu prifen und umzusetzen.

Auch bei Bluetooth-Verbindungen
nach héchstem Standard ist die
Verbreitung von Schadsoftware

moglich. Daher ist eine regelmaBige
Prifung auf Schadsoftware zu ge-

wahrleisten.
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e Beider Nutzung ist das unberech-
tigte Mithoren Dritter durch geeig-
nete Schutzvorkehrungen (bspw.
Lautstérkeregelung) auszuschlie-
Ben.

Die Verantwortung fur die Einhaltung die-

ser Vorgabe obliegt dem Eigentliimer des

Funkgerates.
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